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To: • , , . lmlfll) minvws.nl]; 
· · • · rijksove 

From: 

a 
min 
erheid.nl] 

Sent Tue 5/12/2020 7:46:35 AM 
Subject RE: Hulp van HackerOne - Contact T racing 
Recel118d: Tue 5/12/2020 7:46:36 AM 

(10)(2e) 

De HIS staat klaar. Handig omMQijjf4Mook te betrekken. 
Gr -
Verzonden met BlackBerry Work(www.blackberry.com) 

Van: "111111, - -!llmm>" ~Jllinvws.nl> 
Verzonden: 12 mei 2020 09:27 

ninvws.ttl>; 'fiM 111" < M1fu @J·ijksoverheid.nl> : 

J~;overheid.nl> 
. - . webweaviug .org> IAä@I ◄Aä@•@gmail.com>; 

Onderwerp: RE: RE: Hulp van Hackerûne - Contact Tracing 

Dag allen, 

Ik begrijp dat er behoefte bestaat vanuit het realisatieteam om diverse derde partijen te betrekken in het bouwproces. Het 
realisatieteam is geen rechtspersoon en kan in die zin geen verbintenissen aangaan. Dat zal VWS moeten doen. 
VWS is daarbij vanzelfsprekend gebonden aan de geldende regelg eving voor inkoop/aanbesteden en eventuele bestaande 
overeenkomsten. 

Om een en ander zo goed mogelijk te plooien moeten een aantal kernpunten helder worden gemaakt. Die wil ik j ullie vast 
meegeven. 

Een beknopte beschrijving van de benodigde d ienstverlening. Waar hebben we het precies over? 
VWS zal dan (met behulp van de HIS) moeten controleren of er voor die dienstverlening niet al partijen zijn 
gecontracteerd. 
Staat er een vergoeding t egenover? NB. Dit hoeft geen financiële vergoeding te zijn maar kan ook in natura zijn of 
bijvoorbeeld het necht op een betaalde vervolgopdracht. 
Wanneer de dienstverlening 'om niet ' plaats zal vinden, dan wordt het inkooptechnisch/j uridisch allemaal veel 
eenvoudiger. 

Omdat het hier 'inkoop' betreft, betrek ik ook de collega's van de HI S (Haagse Inkoop Samenwerking). 

Groet, 

Europa Strategie 
Programma I nkoop en Aanbesteden Sociaal Domein 

Minister ie v an Volksgezondheid, W e lzij n e n Sport 
Dir ectie Wetgeving en Jurid ische Z aken 
Pamassusplein S - 2511 VX - Den Haag 
Postbus 20350 - 2500 El - Den Haag 

T: 070 -■®IW■ 
E: MIUNM@minvws.nl 
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W : https:/fwww.rijksoverheid.nl 
Werkdagen: ma, di, do, vrij 

(10)(2e) Van: ) ◄@f@@minvws.nl> 
Verzonden: dinsdag 12 mei 2020 09:07 

<llfl@hackerone.com>: MAQ@@ 411@■■■■■•; 111ml 11. IIIJ) 
@minvws.nl> 

@belast.ienst=-llll-<llll@webweaving.org>;&BI -lm@gmail.com>· MM§j 
;_ij•f{-~ • - @hackerone.com> 

Onderwerp: RE: RE: Hulp van Hackerü ne - Contact Tracing 

Dank! Let op: inschakeling van externe partners vraagt j uridische stappen. Vandaar metlimif11l,rbij 

Van: MW@ <JPlffl@hackerone.com> 
Verzonden: dinsdag 12 mei 2020 06:17 

) 41Mfn11@minvws.nl>; MA\IIMII'!!' 
ma1l.com>; !d~i <1111@ >;~ 

Onderwerp: Re: RE: Hulp van Hackerüne - Contact Tracing 

-forvisibility. 

Hallo a llemaal, 

Bedankt voor de e-mails en end1ousiasme! 

HackerOne heeft voor meerdere overheden en bedrijven programma's opgetuigd voor COVID-19 applicaties. Deze 
progmmma's zijn allemmll zogenoemde Vulnernbi lity Disclosm·e Programs; d.w.z. er worden enkel H:ickerOne puu ten 
(reputatie) en digi1:ile HackerOne badges ui1gekeerd. Voorbeelden hierv:in zijn de World Heallh Organ.iu,tioo (zowel 
infonnatie-app als tmcing) en NHS (UK overheid). Vrijwel alle programma's zijn begom1en met een gelimiteerd aantal 
hackers. Deze hackers hebben enkele maanden geleden aangegeven pro bono werk te willen doen in de ontwerp- en 
ontw.ikkelfase van deze applicaties. Tot nu toe zijn hier meerdere b vetsbaarheden uit voo1tgekomen. Naannate de 
applicatie dicl.Jterbij een lance,ing komt kmmen we eeu publiek programma overwegen. 

HackerOne zou een dergelijk programma ook voor dit initiatief lnmnen opzetten. Kwetsbaarheden worden via een 
HackerOne inbox naar juli.ie gecom1mu1iceerd. Ik kan persoonlijk helpen met het beantwoorden van ingestmu·de 
rappo11en. 

Volgende stap: als jullie er klaar voor zijn kan ik een introductie doen naar een aantal collega's d ie j ullie kmmen 
assisteren. Zij kunnen helpen met het sclu·ijven van een policy (regels) voor het programma, de scope en hoe 
1-.-wetsbaarl.Jeden bij jullie ontwikkelaars terecht zouden komen. HackerOne is van origine een Nederlands bedrijf maar is 
een intemationaal bedrijf. Vee l van mijn collega's spreken geen Nederlands. Ik neem aan dat clit geen probleeu, z,11 zijn, 
maar laat me weten als jullie iets voorzien zodat ik kan kijken wie in N ederland beschikbaar is om contact met jullie te 
hebben. Ik zal zelf ook proberen bij deze gesprekken aanwezig te z ijn. 

Voorbeeld COVID-19 programma (NHS_lJK): (10)(2g) 

Voorbeeld participatie COVID-19 programma 
De volgende digitale. unieke badge wordt toegekend aan hackers die een valide kwetsbaarheid rapporteren Mn eeu 
COVTD-19 prograuuna. Dit bevorder! pai1ic ipa1ie. 
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COVID·l9 Ass.-.ssin 

A, l 0 

5'.ibrrilt~•Ulf:l'etditl 1o• 
CO\ 19CWOO,MIOA H-

1111111 

On Sllll, May 10, 2020 at 8:04 A)"' @Qä/WN <m@ 
Hallo aUen 4llilllnu ook in cc), 

Te i nfo: llllml!IJ i s vanaf het begin bij veil ie.tee.encorona.nl (vfc) betrokken en lml!lllllmml heeft ook vrij snel 
getekend. Wellicht is vtc betrekken een behapbare manier 0111 een grote groep maatschappelijk betrokken organisaties te 

betrekk en. Idem dito voor de groep w etenschappers die de open btief stuw·deu de week erop. 

lllllbetrekt momenteel diverse gebruikersgroepen voor usability tests. Als niemand nog verantwoordelij k i s voor 

accessibili ty, dau kan hij wellicbt iemand betrekken, aangezien dat dicht tegen zijn 11andacbtsgebied zit. 

Hai1eli j ke groet, 

NiJifWN 
06 ■t@f4■ 

Op zo 10 mei 2020 13: 09 schreef ◄M/•WhP.lastine.dienstnl>: 

Hallo-

Privacy 
Op het gebied van privacy is het belangrijk om de app in de media voldoende positieve aandacht te geven. Een strateg ie kan zijn om 

een aantal mensen die serieus genomen worden in deze wereld en ook zelf in de media verschijnen mee te nemen in het project 

om uit Ie leggen hoe @ffl )l_gtûËt'1d. 
Zoals afgestemd pols ik • · lilil • dit weekend maar ik denk dat het goed is om hiervoor meer mensen te benaderen. 

Effectiviteit en Impact 
Voor een goede adoptie zal naast alle aandacht voor privacy en security ook heel veel aandach t nodig zijn voor de effectiviteit van de 

app en het mogelijke impact op de gebruiker, er moet een goede narrative komen om de vele twijfels en misvattingen die ontstaan 
zijn recht te trekken. Ook hier misschien onderzoek laten doen naar hoeveel de app kan bijdragen aan corona controleerbaar 
hooden voor de zorg door onafhankelijke derden uit de universitaire wereld of CPB. D~ is denk ik de grootste uitdag ing om de app 
succesvol te laten z jn. Ombuigen publieke opinie van app is niet goed naar app helpt echt mee corona onder controle te houden. 

Security 
Onze ervaring is dat commerciële partijen een matig niveau hebben. In de universitaire wereld zitten de mensen die wel het gewenste 

niveau hebben. Wij hebben goede ervarilgen met llllll!IIfml eï@ri•ensen en hebben met zijn stichting Privacy By Design 
recent zeer prettig samengewerkt. Een ander voordeel van 11111 ' is dat aan de privacy kant hij ook een positieve bjdrage 
kan hebben. 

Gewenste ondersteuning 
- Code review om implementatie fouten security te detecteren 
- Security lest om de oplossing vanuit alle aanvalsvectoren aan de tand te voelen 

Toegangelljkheld 
Stichting Accessibility doen testen en geven advies om de app voor iedereen bruikbaar te maken. Zou deze club zeker aanhaken en 

uitnodigen voor advies en tijdens de ontwikkeling al Ie laten testen. Bj Belastingdienst hebben we bijvoorbeeld al conclusie 
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getrokken dat voor een goede accessibility test je ook een blind iemand in je team moet hebben. 

Met vrtendeUjke groet, 

'""' Belastingdienst/ I V•ol"gani.satie / Generieke Business Services/ MCC 
John F. Kenne(lyloan 8 1 73J• PS I Apeldoorn I Gebouw G begane g,-ond 

•@•{! )" ---09-05-2020 14:17:32---lk heb de landsadvocaat gevraagd om een voorstel te doen hoe we partijen met 
kennis die bijvoorbeeld 

X!~-E ij,i!,M'"°~mt%e1as11ood;en,1 01· ffllJflMl>elastingq,anstnl>,DJ:'fBIZEIIIIBI flll@weoweav,oo orn>, 
Cc: rnhaCklWQè Ç~iC:8d(8r'Of!é ;rn> 
Datum. 09-05-2020 14.17 
Ond&rwerp; A:E: HIJp van Hacke10 ne • Contact Tracilg 

lk heb de la11dsadvocaat gevraagd 0111 ee11 voorstel te doen hoe we pa11ijen met ken11is die bijvoorbeeld 0 111 11iet wille11 
bijdragen kuruien betrekken. Dat begi11t bij de behoefte van het team. Als j ullie die behoefte fo111111Jere11. dan kuni,en wij 
daar een mouw aanpassen. 

Met vriendelijke groet, 

(10)(2e) 

(10)(2&) 

Ministerie van Volksgezondheid, Welzijn en Spo1t 

Postbus 20350 1 2500 EJ I Den HaaE?; 
Managementassistente: (10)/28) 

Verzonden met BlackBeny Work 
(www.blackbeny.com) 

Van: lllliJlm <lm!ffll@gmail.com> 
Datum: zaterdae 09 mei 2020 12:04 AM 

' t @belastin dienst.nl <IIJiJ!Sill@bclastingdîe11st.nl>. WtMllm ~ n1ebweaving.org>. lffl'!J,hackerone.com 
backeroue.com> 

K'oplr: 11,m■i~◄AU[fDM@minvwsJ1l>.■,n <Il@ 
Onderwerp: Hulp van Hackeróue - Contact Tracu1g 
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lm)(oprichter Hacke10ne.com, in To:) bood aan bijvoorbeeld een Bug-bmmty programma te organiseren. Hij zit in SF, 
dus hou rekening met de tijdzone, tel: +l4@@f4M 

De Belastingdienst stelt e-mail niet open voor aanvragen, aangiften, bezwaarschriften. verzoeken. klachten, 
ingebrekestellingen en soortgelijke fonnele berichten. 

Dit bericht is uitsluitend bestemd voor de geadresseerde. Het bericht kan ve,trouwelijke iufonnatie bevatten wMrvoor de 
fiscale geheiinhoudingsplicht geldt Als II dit bericht per abuis hebt ontvangen, wordt u verzocht het te verwijderen en 
de afzender te infonueren. 

The Dutch Tax and Customs Administrntion does not accept filings, requests, appeals, complaints, notices of default or 
similar fonual notices, sent by email. 

T his message is solely iutended for the addressee. It may contaiu iufonuation that is confideutial and legally privileged. If 
you are not the intended recipient please delete this message and notify the sender. 
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